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什么是电信诈骗？

       电信诈骗是指以非法占有为目的，利用手

机短信、电话、网络电话、互联网等传播媒介，

以虚构事实或隐瞒事实真相的方法，骗取数额

较大的公私财物的行为（又称非接触性诈骗或

远程诈骗）。

手机
短信 电话 网络

电话
互联
网
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电信诈骗识别公式

人   物
无法准确确
认其身份

沟通工具
电话、短信、网
络等见不到真人

要    求
汇款、转账

诈骗
人物：不能准确确认其身份+沟通工具：电话、短信、网络等+要求：汇款、转账

如果遇到上述情况，请及时报警！
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电信诈骗的特点

1

2

3

4

犯罪分子利用人们趋利避害的心理通过编造虚假电话、短信地毯式地给群众发布虚假信息，在极短的
时间内发布范围很广，侵害面很大，所以造成损失的面也很广。

从群发短信发展到互联网上的任意显号软件、显号电台等；
从最原始的中奖诈骗、发展到绑架、勒索、电话欠费、汽
车退税等。骗术花样翻新频率很高，令人防不胜防。

远程的、非接触式的诈骗，犯罪团伙内部组织很严密，
多采取企业化的运作，分工很细，给公安机关的打击带
来很大的困难。

不法分子在境内发布虚假信息骗境外的人，境内外勾结
连锁作案，隐蔽性很强，打击难度也很大。
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蔓延的原因

l 诈骗犯罪的增多是由经济社会发展和刑事犯罪规律所决定的。

l 电信诈骗是一种低成本、高回报的犯罪，诈骗的手法很简单，很容

易传播、仿效。这是一种投入很低、回报很高的犯罪形式。

l 法律的支持力度还不够，处理上偏轻，抓到以后判的几年刑很快就

给放出来了，不利于遏制这种犯罪的发生。



电信诈骗的常见
形式2Part
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骗术1：冒充国家相关工作人员调查唬人

Ø  犯罪分子常用的手法：冒充公检法机关“怀疑你涉嫌

洗黑钱”；冒充社保局“通知你社保账户有问题”，

冒充电信公司“提醒又欠费了，请及时查询并将账户

绑定以方便缴费”，以各种手段先将被害人震慑住，

再通过成员间的分工、角色扮演，将被害人的电话层

层转给一个“办案人员”，而办案人员会提供一个所

谓安全账户，让被害人把钱打进去后以证清白。

Ø  有固定的“话术单”；语气强硬有杀气，如称“公安

局是讲求证据的，并不是你说没有就要我们不对你调

查。

案例写真
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骗术2：交友投资类诈骗

Ø 在相亲网站或者普通社交软件结识，加为好友后不

断嘘寒问暖、关怀备至，一旦两人发展成为恋人关

系，便以知晓某赌博网站漏洞，可以稳赚不赔等为

借口，诱惑被害人参与网络赌博、购买彩票、网上

投资等，骗取钱款。近期多发的“杀猪盘”就属于

此类诈骗。

Ø 很多人都会接到这种电话，对方称自己是“老朋友”

后行骗。去年，吴先生接到了一条飞信，“号码是

我一个朋友，她说自己的钱包被偷，让我先给她钱

救急”，最后发现是盗号被骗。

案例写真
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骗术3：兼职刷单类诈骗

      在各种群组或者短信息中发布兼职信

息，吸引想要用零散时间或业余时间兼职

补贴家用的人群，主要包括:打工族、学

生、全职妈妈等，工作内容大多是招募网

络兼职刷回报率高单，声称“回报率

高”“工资日结”“不占时间”，以高额

佣金为诱饵吸引受害人上钩，第一次往往

会兑现佣金，待当事人刷单金额较大时，

就会以系统卡单、系统错误、激活账户为

由，要求事主继续刷单或缴纳保证金。

案例写真
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骗术4：代办信用卡、贷款类诈骗

      骗子通过社交软件或其他广告群

发可以提升信用卡额度、信用卡套现、

办理大额信用卡或办理大额低息贷款

等信息，引诱一些急需资金周转的个

人用户，骗取用户信息，并通过收取

中介费、预付利息、保证金等方式实

施诈骗;或发布信用卡套现广告，骗取

信用卡密码后，透支卡内资金。

案例写真
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骗术5：钓鱼网站

Ø  一是诈骗分子开设虚假购物网站或淘宝店铺，一旦你下单，便称系统故障，需
要重新激活。随后，通过QQ发送虚假激活网址，等你填好淘宝账号、银行卡
号、密码及验证码后，卡上的金额就会不翼而飞了！

Ø 二是诈骗分子以网银升级为由，要求你登录假冒银行的钓鱼网站，进而获取你
的银行账户、网银密码及手机交易码等信息实施犯罪。

案例写真
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骗术6：代购骗局

      诈骗分子通过假网站，以价格
非常优惠为诱饵，低价“海外代
购”，等你付了代购款之后，之后
以“商品被海关扣下，要加缴关税”
等类似理由要求加付“关税”，当
然，货物是永远也收不到的；伪装
购物网站客服，称店铺缺货要退款
为由，骗取银行卡号及动态密码等
信息。

案例写真
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骗术7：利用二维码诈骗

Ø 骗子利用淘宝网、钓鱼网站骗取受害人
进入下订单后，以将订单制作成手机二
维码为由，要求受害人扫描二维码进行
支付。当受害人扫描二维码下载某不知
名软件后，手机将收不到支付定发送的
验证信息，骗子以此将受害人支付宝内
现金悄无声息地转走。

Ø 熟知“二维码”相关知识，不要轻易通
过扫描二维码访问网站提交的自己的个
人信息，如果扫描出来的是一个下载软
件。一定要弄清楚软件用途，否则不要
安装。

案例写真
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骗术8：微信诈骗

     利用微信附近的人，伪装成“白
富美”、“高富帅”，骗取对方感情
和信任后，以资金紧张，家人有难为
由骗取钱财；在朋友圈发布“爱心传
递”救助等信息，要求通过微信等方
式转账，所留联系电话均为吸费和诈
骗电话；冒充商家发布“点赞有奖”，
套取参与者个人信息，以“手续费”
方式进行诈骗。

案例写真



其他常见手法

      目前常见的手段有：冒充相册链接的、冒充孩子班主任的、冒充航空公司通知航班取
消的、冒充交管局发车辆违章通知的、冒充代办信用卡，甚至还有冒充小三的！

      诈骗分子冒充电信运营商短信通知积分兑换，并通过“伪基站”伪装成10086等号码
群发诈骗短信，诱惑用户下载安装一个带有木马病毒的App，再通过这个安装在用户手
机上的假移动掌上客户端，盗刷用户银行卡。

二、 冒充10086等运营商客服电话

01

02

02

一、短信中暗藏木马链接

      诈骗分子模拟“9XXXX”银行官方客服来电，称帮助用户提高信用卡消费额度。如
果用户上当，则会被通过电话骗走信用卡卡号、有效期、卡片背面三位数卡片安全码等
信息，犯罪分子不用转走现金，只要完成一笔信用消费就可骗走钱财。

三、冒充银行客服骗取卡号信息



如何识别防范电
信诈骗？3Part
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电话诈骗的共同规律

落脚
点

     公安机关破获的诈骗案件中都有一个共同的规律，诈骗分子无论花言巧语，手法如何翻
新，最后都要落到一个点上，就是要钱。所以在此要提醒广大群众，千万不要轻信那种来
历不明的电话、短信，不要轻易透露自己的身份和银行卡的信息，如果有疑问的话，要及
时打电话给公安机关，哪怕向你的亲友、记者以及比较有见识的人询问一下、核实一下。 

转账
汇款

账号
密码

银行卡
密码

手机验
证码
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预防电信诈骗五不要

1 不要轻信不明对象及可疑信息；

2 不要因贪小利而受违法短信息的诱惑；

3 不要拨打短信息中的陌生电话；

4 不要向陌生人汇款、转账；

5 不要泄露个人信息，特别是银行卡信息。



上当后的补救
措施4Part
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补救措施五招

补 救
措 施

五项保障措施

1 一旦汇款后发现自己被骗了，可在第一时间拨打中国银联专
线95516请求帮助。

2 及时拨打110报警或向派出所报案。

3
看对方的账户是哪家银行的，然后用电话拨打该银行的客服
电话，输入你汇款的目标账号(骗子的账号)，在提示输入密
码时连续5次输入错误，这时该账号会自动锁定，时间是24
小时，这宝贵的24小时将使对方无法将钱转移，避免损失
扩大，也为警方破案提供时间。

4 为防止骗子用网上银行转账，可及时登录该银行的网上银行，
登录时输入目标账号(骗子的账号)，密码连续输错5次，该
账号网银将被锁定24小时。

5 及时和要汇款的银行柜台联系，将被骗的情况向银行工作人
员反映，请求帮助。或直接打报警电话110。
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不明来电别轻信   

汇款诈骗别大意

提 高 防 范 意 识

远 离 电 信 诈 骗


